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380

VYHLASKA
ze dne 29. listopadu 2022

o kritériich urleni zdvaZného naruseni bezpecnosti sité a sluzby a ztrité integrity sité

a rozsahu a formé predavini informaci o naruseni

Cesky telekomunikaéni ufad stanovi podle
§ 150 odst. 5 zdkona & 127/2005 Sb., o elektronic-
kych komunikacich a o zméné nékterych souviseji-
cich zdkont (zékon o elektronickych komunika-
cich), ve znéni zikona & 310/2006 Sb., zikona
304/2007 Sb., zidkona & 247/2008 Sb., zikona
153/2010 Sb., zikona & 468/2011 Sb., zikona
.311/2019 Sb. a zékona &. 374/2021 Sb., k provedeni
§ 98 odst. 4 zdkona o elektronickych komunikacich:

O O O<

§1
Kritéria urleni zavazného naruseni bezpecnosti
sité a sluzby

(1) Za zivazné naruSeni bezpefnosti sité
a sluzby se povaZzuje bezpe€nostni incident spliujici
kritéria vyjadfend dobou trvini a soucasnym celko-
vym poctem uZzivateli dotéenych prerusenim nebo
omezenim poskytovdni vefejné dostupné sluzby
elektronickych komunikaci nebo odepfenim pfi-
stupu k ni (ddle jen ,,pferuseni poskytovani sluzby®)
ve vztahu ke konkrétnimu druhu vefejné dostupné
sluzby elektronickych komunikaci. Poéet dotéenych
uzivateld se vyjadfuje pro jednotlivé druhy sluzeb
hodnotami uvedenymi v odstavci 2.

(2) Kritéria urleni zdvazného naru$eni bezpec-
nosti sité a sluzby podle jednotlivych druht vefejné
dostupnych sluzeb elektronickych komunikaci jsou

a) pro hlasovou komunikaéni sluzbu v pevném
misté

1. vice nez 1 hodina a vice nez 15 000 dotce-

nych dlastnickych stanic,

2. vice nez 2 hodiny a vice nez 10 000 dotce-

nych dcastnickych stanic,

3. vice nez 4 hodiny a vice nez 5 000 dotéenych

dclastnickych stanic,

4. vice nez 6 hodin a vice nez 2 000 dotéenych
ucastnickych stanic, nebo

5. vice nez 8 hodin a vice nez 1 000 dotéenych
uclastnickych stanic,

b) pro sluzbu pfistupu k internetu v pevném misté

d)

1.

vice nez 1 hodina a vice nez 60 000 dotée-
nych pfistupt,

. vice nez 2 hodiny a vice nez 40 000 dotce-

nych pfistupu,

. vice nez 4 hodiny a vice nez 20 000 dotce-

nych pfistupt,
vice neZ 6 hodin a vice nez 8 000 dotéenych
pfistupt, nebo

. vice nez 8 hodin a vice nez 4 000 dotéenych

pristupt,

pro mobilni hlasovou komunikaéni sluzbu

1.

vice nez 1 hodina a vice nez 225 000 dotée-
nych SIM karet,

. vice nez 2 hodiny a vice nez 150 000 dotce-

nych SIM karet,

. vice nez 4 hodiny a vice nez 75 000 dotce-

nych SIM karet,

. vice nez 6 hodin a vice nez 30 000 dotlenych

SIM karet, nebo

. vice nez 8 hodin a vice nez 15 000 dotéenych

SIM karet,

pro sluzbu mobilniho pfistupu k internetu

1.

vice nez 1 hodina a vice neZz 150 000 dotée-
nych SIM karet,

. vice nez 2 hodiny a vice nez 100 000 dotce-

nych SIM karet,

. vice nez 4 hodiny a vice nez 50 000 dotcle-

nych SIM karet,

. vice nez 6 hodin a vice nez 20 000 dotéenych

SIM karet, nebo

. vice neZ 8 hodin a vice nez 10 000 dotéenych

SIM karet,

pro interpersondlni komunikaéni sluzbu ne-
zavislou na é&islech, sluzbu sifeni rozhlasové-
ho a televizniho vysilini a radiokomunikaéni
sluzbu
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1. vice nez 1 hodina a vice nez 150 000 dotce-
nych uZivatelq,

2. vice nez 2 hodiny a vice nez 100 000 dotce-
nych uZivatelq,

3. vice nez 4 hodiny a vice nez 50 000 dotce-
nych uZivateld,

4. vice nez 6 hodin a vice nez 20 000 dotenych
uzivatel®i, nebo

5. vice nez 8 hodin a vice nez 10 000 dotlenych
uzivateld,

f) pro sluzbu komunikace mezi stroji

1. vice nez 1 hodina a vice neZ 18 000 dotce-
nych SIM karet,

2. vice nez 2 hodiny a vice nez 12 000 dotce-
nych SIM karet,

3. vice nez 4 hodiny a vice nez 6 000 dotlenych
SIM karet,

4. vice nez 6 hodin a vice nez 2 400 dotéenych
SIM karet, nebo

5. vice nez 8 hodin a vice nez 1 200 dotlenych
SIM karet.

§ 2

Ztrata integrity sité

Ztritou integrity vefejné komunikaéni sité je
stav, kdy v dusledku bezpeénostniho incidentu neni
splnéna nékterd z podminek sitovych plint vyda-
nych Ceskym telekomunikaénim dfadem (dile jen
,Ufad“) podle § 98 odst. 2 zikona o elektronickych
komunikacich.

§3

Rozsah predidvanych informaci

(1) Osoba zajistujici vefejnou komunikaéni sit
nebo poskytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci pfi plnéni povinnosti podle § 98
odst. 4 zikona o elektronickych komunikacich pfi
predavini informaci Ufadu a subjektim provozuji-
cim centra tisfiové komunikace uvede

a) datum a &as vzniku zivazného naruSeni,

b) pfedpoklidany termin odstranéni pficiny pfe-
ruseni poskytovini sluzby, pfipadné datum
a ¢as ukonéeni zavazného naruseni,

¢) druh zivaZzného naruSeni,

d) dtivod preruseni poskytovani vefejné dostupné
sluzby elektronickych komunikaci,

e) oblast a rozsah naruSeni vefejné komunikac-
ni sité nebo technologickych zafizeni, Gzemni
rozsah preruSeni poskytovani sluzby a pfijatd
opatfeni k obnové sité a poskytovani sluzeb,

f) druh postizené vefejné dostupné sluzby elek-
tronickych komunikaci,

g) druh postizené vefejné komunikaéni sité,

h) poclet uzivatelt vefejné dostupné sluzby elek-
tronickych komunikaci dotéenych udélosti,
u sluzeb uvedenych v odstavci 1 pism. a) a ¢)
s uvedenim poctu uzivatelt bez pfistupu k tis-
fiové komunikaci,

1) popis prijatych opatfeni pro zamezeni anebo
sniZzeni opakovaného vyskytu udilost,

j) jméno a pfijmeni osoby oprivnéné jednat za
tuto osobu ve véci plnéni informaéni povinnosti
véetné jejich kontaktnich tdaji nejméné v roz-
sahu telefonniho ¢isla a adresy elektronické
posty.

(2) Osoba zajistujici vefejnou komunikaéni sit
nebo poskytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci pfi plnéni povinnosti podle § 98
odst. 4 zdkona o elektronickych komunikacich pfi
pfeddvini informaci uzivatelim vefejné dostupné
sluzby elektronickych komunikaci uvede nejméné
udaje podle odstavee 1 pism. a), b), d), e) a f).

§ 4

Forma pfedivanych informaci

(1) Osoba zajistujici vefejnou komunikalni sit
nebo poskytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci pfedd informace podle § 3
odst. 1 na formuldfi uvedeném v priloze.

(2) Osoba zajistujici vefejnou komunikalni sit
nebo poskytujici verfejné dostupnou sluzbu elektro-
nickych komunikaci pfedd ozndmeni podle od-
stavce 1

a) Utadu elektronickou postou ve formé datové
zpravy podepsané uznivanym elektronickym
podpisem, prostfednictvim datové schrinky
Utadu nebo telefonicky, pokud nelze vyuZit pi-
semnou formu komunikace; adresu elektronické
posty a telefonni &islo pro tyto tdely zvefejni
Utad na svych internetovych strankich; je-li
ozndmeni udinéno telefonicky, osoba zajistujici
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vefejnou komunikalni sit nebo poskytujici ve-
fejné dostupnou sluzbu elektronickych komu-
nikaci predd oznidmeni na formulafi podle od-
stavce 1 Utadu bez zbyte¢ného odkladu po od-
padnuti prekdzky brinici pfeddni informace
v pisemné formé,

b) subjektim provozujicim centra tisfiové komu-
nikace elektronickou postou ve formé datové
zpriavy podepsané uznivanym elektronickym
podpisem, datovou schrinkou nebo telefonic-
ky, pokud nelze elektronickou postu vyuzit,
a to prostfednictvim kontaktd pro tento ucel
subjektem provozujicim centrum tisfiové ko-
munikace uréenych a zvefejnénych.

(3) Informace podle § 3 odst. 2 osoba zajistujici
vefejnou komunikaéni sit nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci predd
uZivatelim vefejné dostupné sluzby elektronickych
komunikaci prostfednictvim sdéleni uvefejnéného
v hromadnych sdélovacich prostfedcich, zptisobem
umoziuyjicim délkovy pfistup nebo, je-li to tdelné

vzhledem k poctu dlastnikd a povaze véci, jinym
obdobnym zptisobem.

(4) Informace podle § 3 odst. 3 pfedd osoba za-
jistujici vefejnou komunikaéni sit nebo poskytujici
vefejné dostupnou sluzbu elektronickych komuni-
kaci Ufadu, subjektim provozujicim centra tistiové
komunikace a uZivatelim vefejné dostupné sluzby
elektronickych komunikaci zptusobem uvedenym
v odstavcich 2 a 3.

§ 5

Zrusovaci ustanoveni

Vyhladska ¢. 242/2012 Sb., o stanoveni rozsahu
a formy preddvané informace o naru$eni bezpecnosti
a ztraté integrity sité, se zrusuje.

§6
Udinnost
Tato vyhldska nabyva Géinnosti dnem 1. ledna
2023.

Ptedsedkyné Rady Ceského telekomunikaéniho tfadu:

Mgr. Ing. Tovarkova v. r.
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Priloha k vyhlasce ¢. 380/2022 Sb.

Vzor formulare

Oznameni o zavazném naruseni bezpeénosti sité a sluzby a ztraté integrity sité,
o preruseni poskytovani sluzby nebo odepieni pfistupu k této sluzbhé

Obchodni firma nebo nazev pravnické osoby zajistujici vefejnou komunikaéni sit
nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci (dale jen
,Sluzba®), adresa sidla a identifikaéni Cislo osoby, bylo-li pfidéleno:

Kontaktni osoba (jméno a pfijmeni):
Telefonni &islo (vypIni se vzdy):
Adresa elektronické posty (vyplni se vzdy):

Jiny kontakt:

Jméno a pfijmeni podnikajici fyzické osoby zajidtujici vefejnou komunikaéni sit nebo
poskytujici sluzbu, popfipadé obchodni firma, adresa mista podnikani a identifikaéni
Cislo osoby, bylo-li pfidéleno:

Kontaktni osoba (jméno a pfijmeni):
Telefonni Eislo (vypIni se vzdy):
Adresa elektronické posty (vyplni se vzdy):

Jiny kontakt:

Datum a ¢as vzniku zavazného
naruseni

Pifedpokladany termin odstranéni
2. | pfi€iny pferuseni poskytovani
sluzby

Datum a ¢as ukonceni zavazného

3 | naruseni, pokud k tomu jiz doslo’
Druh zavazného naruseni (zaSkrtnéte
O ANO O NE Vypadek sluzby (dostupnost)
4. Jiny dopad na sluzbu (dGvérnost,
LJANO LI NE hodnovérnost, integrita)
O ANO O NE Dopad na systémy (napf. ransomware v
siti, Zadny dopad na poskytovani sluzby)

1 w rr v oo M PR v M~ - r v Iy v
Pokud k ukonceni zavazného naruseni jesté nedoslo, zasle se aktualizovany vyplnény formulaf s doplnénou
informaci neprodlené po ukonceni zavazného naruseni.
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Vznik hrozby nebo zranitelnosti (napf.
LJANO LI NE naruseni kryptografického zabezpeéeni)

Dopad na redundanci (napf. dopad na
LI ANO LI NE zalozni systémy...)

Dlivod preruseni poskytovani
sluzby (detailné popiste napfr.
poruchu HW, SW, lidskou chybu,
kyberneticky utok, nepfiznivé
klimatické podminky, véetné poruch
vzniklych u tfetich stran atd.)

Oblast a rozsah naruseni verejné
6. | komunikaéni sité nebo
technologickych zafizeni
Uzemni rozsah pieruseni
poskytovani sluzby

Pfijata opatfeni k obnové sité a
poskytovani sluzeb

Pocet dotéenych

. > Doba trvani
e N uzivatelu/SIM P

Druh postizené sluzby o . . | zavazného
karet/pripojek/t€astnickyc .

naruseni

h stanic/pfistupti

Pevna telefonni sluzba (PSTN, | ANO

ISDN, VOIP, ..)) NE
Mobilni telefonni sluzba (SMS, | ANO
2G, 3G, 4G, 5G, ..)) NE
Interpersonalni sluzba ANO

nezavisla na Cisle (zpravy,
chat, video, e-malil, ...)

S Pfistup k internetu v pevném ANO
misté (DSL, satelit)

NE

NE
Mobilni pfistup k internetu ANO
(GPRS, 3G, 4G, 5G, ..) NE
Komunikace (pfenos ANO
informaci) mezi stroji (5G
URLCC, MTC) NE
Televizni a rozhlasové ANO
vysilani, radiokomunikaéni
sluzby NE

Druh postizené vefejné komunikaéni

10. e
sité

Celkovy pocet
11. | dotéenych
uzivatell

Opatfeni pro zamezeni anebo
snizeni opakovaného vyskytu
udalosti (napfi.: administrativni,
technicka, procesni...)

Pocet uzivatell bez pfistupu
k tisfiové komunikaci

12.
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381

VYHLASKA
ze dne 29. listopadu 2022,

kterou se méni vyhldska ¢. 241/2012 Sb., o stanoveni naleZitosti technicko-organizacnich pravidel

k zabezpeceni bezpecnosti a integrity verejné komunikacni sité a interoperability

verejné dostupnych sluzeb elektronickych komunikaci za krizovych stavia

Cesky telekomunikaéni dfad stanovi podle
§ 150 odst. 5 zdkona & 127/2005 Sb., o elektronic-
kych komunikacich a o zméné nékterych souviseji-
cich zdkont (zikon o elektronickych komunika-
cich), ve znéni zikona & 310/2006 Sb., zikona
304/2007 Sb., zidkona & 247/2008 Sb., zikona
153/2010 Sb., zikona & 468/2011 Sb., zikona
.311/2019 Sb. a zékona &. 374/2021 Sb., k provedeni
§ 99 odst. 1 zdkona o elektronickych komunikacich:

0OC O O<

CL1

Vyhldska & 241/2012 Sb., o stanoveni nélezi-
tosti technicko-organizaénich pravidel k zabezpece-
ni bezpecnosti a integrity vefejné komunikaéni sité
a interoperability vefejné dostupnych sluzeb elektro-
nickych komunikaci za krizovych stavt, se méni
takto:

1. V § 1 se na konci Gvodni &isti ustanoveni
dopltiuji slova ,ustanoveni upravujici®.

2. V § 1 pism. a) se za slovo ,organizaéniho“
vklidd4 slovo ,, , logistického®.

3. V § 1 pism. b) se slova ,integrity a bezpec-
nosti“ nahrazuji slovy ,bezpenosti a integrity.

4. V § 1 pismeno c) zni:

»¢) opatfeni k zajisténi povinnosti podle § 99
odst. 3 zdkona o elektronickych komunika-
cich,“.

5. V § 1 pism. d) se slova ,proti naruseni“ na-
hrazuji slovy ,umoZiiujici predchizet incidentim,
které narusuji nebo mohou narusit jeji provoz,
odoldvat jim, zmirfiovat je, absorbovat je, pfizpuso-
bit se jim a zotavit se z nich,”.

6. V § 1 pism. e) se za slovo ,,zajisténi* vklddaji
slova ,persondlni, finanéni a“, za slovo ,sité“ se
vklddaji slova ,,a sluZeb na ni poskytovanych® a slova
,véetné zajisténi finanénich zdroji pro obnovu sité,“

s

se zruSuji.
7. V § 1 pismeno f) zni:

o) zdsady a organizaci vnéjsi a vnitfni komunikace
podnikatele.”.

8. V § 1 se pismeno g) zrusuje.

CL1I
Uéinnost

Tato vyhldska nabyva uéinnosti dnem 1. ledna
2023.

Piedsedkyné Rady Ceského telekomunikaéniho tfadu:

Mgr. Ing. Tovarkova v. r.
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