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VYHLASKA
ze dne 24. srpna 2021

o nékterych poZadavcich pro zépis do katalogu cloud computingu

Niérodni trad pro kybernetickou a informaéni
bezpeénost stanovi podle § 12 odst. 2 zdkona ¢&. 365/
/2000 Sb., o informaénich systémech vefejné spravy
a o zméné né&kterych dalsich zdkond, ve znéni zi-
kona ¢&. 261/2021 Sb., (dile jen ,,zdkon®):

§ 1

Predmét upravy
Tato vyhldska stanovi

a) pozadavky na zpusobilost poskytovatele cloud
computingu (dile jen ,poskytovatel®) zajistit
zakladni droveni ochrany divérnosti, integrity
a dostupnosti informaci orginu vefejné spravy
podle § 6m odst. 1 pism. a) zikona,

b) pozadavky na dosazeni zdkladni drovné ochra-
ny duvérnosti, integrity a dostupnosti informa-
ci orgénu vefejné sprivy nabizenym cloud
computingem podle § 6n pism. b) zikona,

¢) seznam certifikaci a audith pro oblast ochrany
davérnosti, integrity a dostupnosti informaci
podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b)
a § 6t odst. 7 pism. ¢) zdkona, doklady o jejich
splnéni a intervaly pro pfedklidini téchto do-
kladt podle § 6y odst. 2 zdkona,

d) pozadavky na strukturu a nileZitosti zprivy
o provedeni penetraéniho testu podle § 6t
odst. 6 pism. d) a § 6t odst. 7 pism. e) zikona
a intervaly pro jeji predkldddni,

e) pozadavky na nileZitosti auditni zprivy osvéd-
Cujici existenci planu zajisténi kontinuity pro-
vozu nabizeného cloud computingu a plinu na
obnovu poskytovini nabizeného cloud compu-
tingu po havirii podle § 6t odst. 6 pism. e)a § 6t
odst. 7 pism. f) zdkona,

f) pozadavky na strukturu a nélezitosti dokladu
o zhodnoceni zdroju rizik podle § 6t odst. 6
pism. f) a § 6t odst. 7 pism. g) zdkona a

g) pozadavky na strukturu a nélezitosti podkladt
k ovéfeni splnéni pozadavku na zajisténi dtvér-
nosti, integrity a dostupnosti informaci podle

a)

b)

d)

f)

g)

h)

§ 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) za-
kona.

§2
Z3ikladni pojmy

Pro tcely této vyhldsky se rozumi

zdkaznikem orgin vefejné spravy vyuzivajici
sluzbu cloud computingu,

uzivatelem ten, kdo sluzbu cloud computingu
prostfednictvim systému orgdnu vefejné spravy
vyuziva nebo ji nastavuje,

zdkaznickymi daty vSechna data, kterd jsou uzi-
vatelem poskytnuta poskytovateli v prabéhu
uzivani sluzby cloud computingu,

zdkaznickym obsahem textovid, zvukovd, audio-
vizudlni, obrazovd nebo jind data, kterd byla
uzivatelem do sluzby cloud computingu vlo-
Zena, a to bez jejich metadat, a indexy k témto
dattm,

provoznimi Udaji data vygenerovand nebo od-
vozend poskytovatelem v souvislosti s poskyto-
vanim sluzby cloud computingu,

specifickymi provoznimi tdaji takové provozni
ddaje, které obsahuji informace o identifikova-
ném nebo identifikovatelném uZivateli,

zpracovanim jakdkoliv operace nebo soubor
operaci se zdkaznickymi daty a provoznimi
udaji v elektronické podobé, providéné pomo-
ci & bez pomoci automatizovanych postupd,
jako je shromdzdéni, zaznamendni, usporidani,
strukturovédni, uloZeni, pfizpisobeni nebo po-
zménéni, vyhleddni, nahlédnuti, pouziti, zpfi-
stupnéni pfenosem, $ifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovini, ome-
zeni, vymaz nebo zniéeni,

bezpecnostni trovni nabizeného cloud compu-

tingu je takovd bezpecnostni troven, do které
nabizeny cloud computing fadi poskytovatel.
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§3

PoZadavky na zpusobilost zajistit zdkladni droven
ochrany duvérnosti, integrity a dostupnosti
informaci orgdnu vefejné spravy

Poskytovatelem zptsobilym zajistit zdkladni
drovenl ochrany divérnosti, integrity a dostupnosti
informaci orgdnu vetejné spravy podle § 6m odst. 1
pism. a) zdkona je ten, ktery spliiuje pozadavky na
zpusobilost zajistit zdkladni droveri ochrany dtavér-
nosti, integrity a dostupnosti informaci orginu ve-
fejné sprivy uvedené v pfiloze & 1 k této vyhldsce
odpovidajici bezpecnostni drovni nabizeného cloud
computingu, v jaké z4ddd poskytovatel zapsat sluzbu
cloud computingu do katalogu cloud computingu,
a tfidé cloud computingu'), do které se sluzba cloud
computingu fadi.

§ 4

Pozadavky na dosaZeni zdkladni tirovné ochrany
duvérnosti, integrity a dostupnosti informaci
organu verejné sprivy nabizenym
cloud computingem

Cloud computingem, ktery umoziuje dosazeni
alesponi zdkladni urovné ochrany duvérnosti, inte-
grity a dostupnosti informaci orgdnu vefejné spravy
podle § 6n zdkona, je cloud computing spliujici po-
zadavky na dosazeni zdkladni drovné ochrany da-
vérnosti, integrity a dostupnosti informaci orgdnu
vefejné spravy nabizenym cloud computingem uve-
dené v priloze ¢. 2 k této vyhldsce odpovidajici bez-
pecnostni trovni nabizeného cloud computingu,
v jaké 74d4 poskytovatel zapsat sluzbu cloud com-
putingu do katalogu cloud computingu, a tfidé cloud
computingu, do které se sluzba cloud computingu
fadi.

§ 5

Seznam certifikaci a audita pro oblast ochrany
duvérnosti, integrity a dostupnosti informaci,
doklady o jejich splnéni a intervaly
pro predkliddani téchto dokladt
Seznam certifikaci a auditd pro oblast ochrany

davérnosti, integrity a dostupnosti informaci podle
§ 6q odst. 5 pism. c), § 6t odst. 6 pism. b) a § 6t

odst. 7 pism. c) zdkona, doklady o jejich splnéni a in-
tervaly pro predklidani té&chto dokladd podle § 6y
odst. 2 zdkona jsou stanoveny v pfiloze & 3 k této
vyhlasce.

§6
Pozadavky na strukturu a naleZitosti zpravy
o provedeni penetracniho testu a intervaly
pro jeji predkladani

Pozadavky na strukturu a nileZitosti zprivy
o provedeni penetrainiho testu podle § 6t odst. 6
pism. d) a § 6t odst. 7 pism. €) zikona a intervaly
pro jeji predklddini jsou stanoveny v pfiloze & 4
k této vyhlasce.

§ 7

PoZadavky na nileZitosti auditni zpravy
osvédCujici existenci planu zajisténi kontinuity
provozu nabizeného cloud computingu a plinu
na obnovu poskytovani nabizeného
cloud computingu po havarii

(1) Auditni zprivou osvédéujici existenci planu
zaji§téni kontinuity provozu nabizené sluzby cloud
computingu a plinu na obnovu poskytovani nabi-
zené sluzby cloud computingu po havirii se rozumi
auditni zprdva vyhotovend subjektem nezavislym na
poskytovateli, kterd potvrzuje existenci plinu zajis-
téni kontinuity provozu nabizené sluzby cloud com-
putingu a plidnu na obnovu poskytovani nabizené
sluzby cloud computingu po havirii a doklada ové-
feni jeho aplikace.

(2) M4 se za to, ze znaky auditni zpravy podle
odstavce 1 napliiuje auditni zprdva vydand pro ucel
certifikace CSN' ISO/IEC 20000, ISO/IEC 20000,
GSN EN ISO 22301, ISO 22301, SOC 2® Type 2
nebo atestace podle CSA STAR Level 2. V rozsahu
dané auditni zpridvy musi byt zahrnuta nabizend
sluzba cloud computingu.

§8

Pozadavky na strukturu a néleZitosti dokladu
o zhodnoceni zdroja rizik

Pozadavky na strukturu a nileZitosti dokladu
o zhodnoceni zdrojt rizik podle § 6t odst. 6 pism. f)

1y § 2 pism. a) vyhldsky & 433/2020 Sb., o tddajich vedenych v katalogu cloud computingu.
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a § 6t odst. 7 pism. g) zdkona jsou stanoveny v pii-
loze &. 5 k této vyhldsce.

§9

Pozadavky na strukturu a nileZitosti podkladu
k ovéfeni splnéni pozadavku na zaji§téni
duvérnosti, integrity a dostupnosti informaci

(1) Struktura podkladt k ovéfeni splnéni poza-
davkad podle § 3 a 4 musi byt pfehlednd a srozumi-
telnd. Za tcelem dosaZeni prehlednosti a srozumi-
telnosti poskytovatel popiSe a doloZi pro kazdou
jednotlivou sluzbu cloud computingu, kterou zida
zapsat do katalogu cloud computingu, splnéni poZa-
davkt podle § 4. V piipadé, Ze vice sluZeb spadaji-
cich do stejné bezpecnostni drovné nabizeného
cloud computingu a stejné tfidy cloud computingu
spliiuje pozadavek podle § 4 stejné, je mozné dolozit
splnéni takového pozadavku pouze jednou a jedno-
znalné uvést vSechny sluzby cloud computingu, na
které se toto doloZeni vztahuje.

(2) Podklady pro ovéfeni splnéni pozadavka
podle § 3 a 4 obsahuji

a) identifikaci poskytovatele podle § 37 odst. 2
spravniho tddu,

b) popis splnéni kazdého pozadavku pro kazdou
sluzbu cloud computingu, kterou poskytovatel
74d4 zapsat do katalogu cloud computingu, po-
pfipadé popis skutecnosti, kterou poskytovatel
dokldd4 splnéni pozadavku v pfilohdch & 1 a2
k této vyhldsce ve sloupci ,Podklad, kterym
poskytovatel doloZi splnéni pozadavku®, a

¢) podklady, kterymi poskytovatel doloZzi splnéni
pozadavku podle pfiloh &. 1 a 2 k této vyhlasce.

(3) Nailezitosti podle odstavce 2 pism. a) a b)

dokldd4d poskytovatel na elektronickém formulafi,
ktery se zvefejriuje na internetovych strankich Ni-
rodniho ufadu pro kybernetickou a informacni bez-
pecnost.

(4) V pripadé, Ze je pro doloZeni splnéni poza-
davkt podle § 3 a 4 nezbytné odkizat do jiného
dokumentu, ktery je k formuldfi pfipojen, provede
se tak ve formuldfi uvedenim kapitoly, strany, od-
stavce a pfipadné i konkrétni véty.

(5) Formuldr 1 veskeré pfilohy se predklidaji
v elektronické podobg, ve strojové Citelném formitu
zarudujicim neménnost obsahu jednotlivych doku-
mentd.

(6) V piipadé, Ze je splnéni nékterého z poza-
davka podle § 3 a 4 dokldddno Cestnym prohldsenim,
musi z ného byt patrné, kdo a kdy jej éini a co se jim
doklddi. V pripadé, Ze Cestné prohldseni ¢ini osoba
odlisnd od poskytovatele, je pfilohou zddosti o zipis
nabidky cloud computingu do katalogu cloud com-
putingu i doklad o zmocnéni opraviiujici tuto osobu
k tomuto &estnému prohldseni.

§ 10

Pfechodné ustanoveni

Splnéni pozadavkt uvedenych v fadcich 7.8, 7.9
a 8.7 prilohy ¢. 2 k této vyhldsce se vyzaduje ode dne
1. ledna 2024.

§ 11
Ut¢innost

Tato vyhldska nabyvd Géinnosti dnem nésledu-
jicim po dni jejtho vyhldSen.

Reditel:
Ing. Rehka v. r.
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